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Theori Security Assessment (인턴)

선린인터넷고등학교 3학년 정보보호과
cat :flag_kr: (Cold Fusion, 프로그램털모찌)
KITRI BoB 12th Vulnerability Analysis (Top30)
Layer7 22기
MBTI : INFP

자기소개
나는 누구인가
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DEF CON 32 Finalist
HITCON 2024 Finalist
HITCON 2023 Finalist
Whitehat Contest 2023 청소년부 1등
YISF 2023 1등
CCE 2022, 2023 청소년부 2등
WACON 2023 청소년부 2등



Windows Device Driver란?
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Windows Device Driver란?
정의
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위키피디아의말을빌려보자면이렇다.
결국에는커널에서돌아가는

소프트웨어이다.



Windows Device Driver란?
설명
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Windows에서의커널모듈은 .sys확장자를
가지고있다.

Linux에서의커널모듈은 .ko확장자를가지고
있다.



Windows Device Driver란?
설명
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주로백신의핵심기능이나물리적인장치를
제어하는용도로사용된다.



Windows Device Driver란?
설명
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그외에도공장자동화등운영기술(OT)과다양한
산업군에서도사용된다.



Windows Device Driver의 구조
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Windows Device Driver의 구조
설명
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가장먼저 DriverEntry함수가불린다. 이함수는
드라이버의진입점이다. 여기서 IoCreateDevice함수로

Device객체를만드는걸알수있다.

참고 : 유명한 capcom.sys파일을분석하면서구조를파악할것이다.



Windows Device Driver의 구조
설명
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이후 IoCreateSymbolicLink로 Symbolic Link를
설정해준다. 



Windows Device Driver의 구조
설명

© Hackingcamp. All Rights Reserved

디버깅해보면 \Device\Htsysm72FB라는문자열인걸
알수있다.



Windows Device Driver의 구조
설명
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Symbolic Link들은
WinObj를통해서확인할수있다.



Windows Device Driver의 구조
설명
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위와같이 symbolic link를통해서 driver를 user 
mode에서열수있다.



Windows Device Driver의 구조
설명
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그다음 DriverObject->MajorFunction을설정해준다.
DriverObject는말그대로커널드라이버를나타내는

데이터구조체이다.



Windows Device Driver의 구조
설명
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user mode에서 syscall을발생시키면 I/O 
Manager에서요청을처리하는드라이버를파악하고
IRP패킷을전달한다. 처리프로세스는사진과같다.

이미지출처 : https://rninche01.tistory.com/entry/IO-
%ED%94%84%EB%A1%9C%EC%84%B8%EC%8B%B1



Windows Device Driver의 구조
설명
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DriverObject의 MajorFunction멤버는 IRP요청을
처리하는콜백함수포인터를담고있는배열이다. 

IRP타입에따라서사진과같이적절한콜백함수가
호출된다.



Windows Device Driver의 구조
설명
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MajorFunction의 14번째인덱스가
IRP_MJ_DEVICE_CONTROL이다. 따라서

DeviceIoControl함수로드라이버에요청을날리면
14번째인덱스에등록한콜백함수가호출된다.



Windows Device Driver의 구조
설명
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해당콜백함수는 IRP(I/O Request Packet)구조체를
인자로받는다. 사진을보면 IRP구조체에서값들을

가져오는걸볼수있다.



Windows Device Driver의 구조
설명
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그리고 IRP패킷의내용에따라서개발자가구현해둔
기능이실행된후 IRP->IoStatus.Status에반환값을
담고 IofCompleteRequest함수를불러서처리를

마친다.



Windows Device Driver의 구조
설명
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결론적으로위와같은 C코드로 user mode에서 Device 
Driver의기능을호출할수있다.



Exploit
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Exploit
EPROCESS

© Hackingcamp. All Rights Reserved

Process가생성될때커널메모리에는
EPROCESS(Executive Process)와

ETHREAD(Executive Thread)구조체가생성되고유저
메모리에는 PEB(Process Environment Block)와
TEB(Thread Environment Block) 가생성된다.



Exploit
Token
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EPROCESS구조체에는권한정보를담고있는
Token이라는멤버가있다.



Exploit
EPROCESS
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Token값을보면주소값이긴한데하위바이트가
정렬이안된걸볼수있다. 하위 4비트가어떤권한이
주어졌는지나타내는권한필드이기때문이다.



Exploit
기법
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Shellcode를이용해서 Exploit할경우보통
winlogon.exe와같이 system권한을가지고있는
process의 Token을가져와서권한상승을원하는

process에덮어쓰는방식을많이쓴다.



Exploit
Shellcode만드는법
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결론부터말하자면 gs:[0]에 KPCR구조체가있기
때문에이구조체의멤버를타고타고들어가서

EPROCESS에도접근할수있기때문에 Universal한
shellcode작성이가능하다.

0x180 offset에 KPRCB구조체가있는걸볼수있다. 
여기에는현재 Thread Object에대한포인터가

담겨있다.



Exploit
Shellcode만드는법
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KPRCB구조체의 0x8 offset에현재스레드
포인터(KTHREAD)가있는걸볼수있다. 따라서

gs:[0x188]로현재스레드포인터를얻을수있다.



Exploit
Shellcode만드는법
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KTHERAD의 0x220 offset에는 KPROCESS구조체가
있다.



Exploit
Shellcode만드는법
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KPROCESS의 0x488 offset에 ActiveProcessLinks가
있다. (_EPROCESS로본이유는기본적으로

_EPROCESS는 _KPROCESS를포함하고있고
ActiveProcessLinks는 _EPROCESS에존재하기

때문이다.)



Exploit
Shellcode만드는법
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ActiveProcessLinks는현재실행중인모든프로세스의
_LIST_ENTRY멤버를연결리스트로담고있다. 따라서
ActiveProcessLinks를순회하면서원하는프로세스의

EPROCESS의멤버에접근할수있다.



Exploit
Shellcode만드는법
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이런식으로 System.exe의 token을가져와서원하는
프로세스에덮어쓰는 Shellcode를작성할수있다.



Exploit
영상
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Exploit
How to leak?
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Windows에서는 NtQuerySystemInformation을
이용해서 Kernel의주소를얻을수있다. 따라서 aaw만

있어도충분하권한상승을수행할수있다.



Exploit
기법
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이사진은 HITCON 2023발표자료중일부이다. 
SEP_TOKEN_PRIVILEGES의 Present와 Enabled를
덮어서특정권한들을활성화시키고 system을얻을수

있다.



Exploit
기법

© Hackingcamp. All Rights Reserved

Present와 Enabled의비트에따라사용권한과상태가
결정된다. 



Exploit
기법

© Hackingcamp. All Rights Reserved

Present와 Enabled을전부 0xffffffffffffffff(-1)로
덮어버리면(모든비트를켜버리면) 사용권한과상태가

전부켜진다.



Exploit
기법
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대락이중에하나리도비트가덮여서켜진다면 LPE가
가능하다. 따라서 aaw는되는데 value를조작할수
없는제한적인경우에도웬만해선 exploi을할수있다.



Exploit
기법
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수많은사용권한중에내가애용하는건
SeDebugPrivilege이다. 또 HITCON 2023발표자료
슬라이드를가져왔는데권한이활성화되어있을
경우사진과같이다른프로세스에 Shellcode를
주입하는게가능해지고(정확히는디버그권한을
부여받는거다.) system권한프로세스에 Shellcode를

넣어서 LPE를할수있다.



Exploit
KVA Shadow Bypass
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어디덮을진알겠는데그러면 Buffer Overflow는
어떻게 Exploit해야할까?



Exploit
KVA Shadow Bypass
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구글링해보면죄다 cr4비트를덮어서 smep를해제한
후 user mode로뛰어서 shellcode를실행하는

방법밖에안나온다.



Exploit
KVA Shadow Bypass
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하지만 KVA Shadow로인해사용자페이지테이블이
NX로표시되면서 cr4비트를건드려서 smep를

해제한다해도 user mode주소에접근하려하면권한
에러가터진다.



Exploit
KVA Shadow Bypass
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따라서 kernel에서 rwx메모리를할당한후 Shellcode를
실행해야한다. 사진과같이

ExAllocatePoolWithTag함수로 NonPagedPool을
할당받고 Shellcode복사후점프하는 rop chain을

짜주면된다. (가젯찾기좀까다롭다.)



Exploit
KVA Shadow Bypass
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Shellcode종료후 stack context가완벽히복구되면서
아무일없었다는듯이실행되는게베스트지만그건
현실적으로힘들기때문에 KiKernelSysretExit함수를
불러서 user mode로돌아가준다. 물론이렇게억지로
돌아가면 ioctl응답을못받으므로 exploit proces가

hang에걸리긴한다.



마치며
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Contact
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https://sechack.kr에모든게다있습니다.

https://sechack.kr/
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